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Export av produkter och tjanster som bidrar till ett sakert samhille
bor inte begransas av exportregler

SACS har egenskap av branschorganisation for foretag verksamma inom samhalls-
sikerhetsomradet granskat EU’s 6versyn av systemet fér exportkontroll av Dual Use
produkter och da speciellt bedomt den paverkan en revision av regelverket och dess
tillimpning skulle fa pa produkter som anviands inom samhillssakerhetsomradet.

Samhallssdakerhet omfattar ett stort antal omraden med vitt skilda utmaningar.
Malsattningen med sdkerhetsarbetet ges av regeringens fastlagda mal att varna;
befolkningens liv och hélsa, samhallets funktionalitet och var férmaga att uppratthalla
vara grundlaggande varden som demokrati, rattssakerhet och manskliga fri- och
rattigheter.

Funktionellt bestar sdkerhetsomradet av rad olika delomraden som t.ex. krisberedskap,
skydd av kritisk infrastruktur, krishantering, avvarjande av terrorism och skydd mot
organiserad brottslighet. Inom samtliga omraden ar mojligheten till 6vervakning,
ledning, kommunikation och IT-sdkerhet vasentliga ingredienser for att uppfylla de
stallda kraven pa samhallets sdkerhet. Produkter och system for dessa andamal
innehaller i allt storre omfattning avancerad teknologi vilken inte minst inom sensor-
och kryptografi-omradet omfattas av regelverket for Dual Use produkter.

EU anger samhallssakerhetsomradet som en av de samhalleliga utmaningarna (societal
challenges) dar man i flera ramprogram vill stédja utvecklingen av produkter och
kunskap for att astadkomma ett sékrare Europa. Utdver att 6ka sdakerheten har EU ocksa
identifierat sdkerhetsomradet som ett industriellt tillvixtomrade dar man dels vill bygga
en stark industriell bas for eget behov men ocksa ser omradet som en framtida stark
Europeisk exportsektor.

Den globala sidkerhetspolitiska utvecklingen har medfort ett flyttat fokus fran
traditionellt territorialforsvar till en militar insatskapacitet och en beredskap fér hot mot
det civila samhallet. Samtidigt har det skett en utveckling dar informationsteknologin
(ICT) har blivit allt viktigare for bade det militara och civila forsvaret. Detta tillsammans
med den snabba ICT utvecklingen for rent civila anvdndningsomraden medfor att det
inte langre ar relevant att kategorisera produkter och system inom ICT omradet som
militdra, Dual Use eller rent kommersiella.

Skydd av den egna befolkningen och samhalle ar legitim rattighet och skyldighet for alla
stater och beskrivs i FN’s principer angaende "responsibility to protect” (R2P). Fragan
blir problematisk nar skyddet av den egna befolkningen gar ut 6ver vissa grupperingar
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eller andra landers invanare. Likasa finns det en problematik i de vitt skilda
uppfattningar om vad och vilka som utgér ett hot mot en viss regim och darmed ocksa
kring vilka medel som kan rattfardigas for att skydda den egna befolkningen.

Har finns det ett tydligt behov av sanktioner t.ex. i form av exportrestriktioner mot
regimer som inte uppfyller FN’s krav inom R2P komplexet. Sddana sanktioner bor
baseras pa en bred internationell 6verenskommelse inom t.ex. EU eller FN for att vara
verkningsfulla. Likasa maste tillampningen ske solidariskt for att sanktionen skall
uppfattas som legitim och inte ge en snedvridning av forutsattningar for olika
avsandarlanders exportmojligheter.

| arbetet med att granska EU’s 6versyn av nuvarande exportregler for Dual Use
produkter har vi utgatt fran grundlaggande skal till varfér exporten skall vara
kontrollerad:

1. Enodnskan att inte forse "fienden” med avancerad teknologi och pa sa satt
sékerstalla en egen militdr 6verlagsenhet. Har inkluderas Dual Use produkter da
de, dven om de ar framtagna for civilt bruk, bedéms som strategiska i militart
avseende. Vidare finns har en nationell 6nskan att statligt finansierad
produktutveckling skall vara férbehallen det egna landet.

2. Att undvika att en mottagare anvander produkten/teknologin pa ett satt som
inte ar forenligt med avsandarens egna varderingar. T.ex. integritetskrankande
overvakning av egen befolkning.

3. Att utnyttja exportbegrdansningar av Dual Use produkter som patrycknings-
medel mot regimer som inte uppfyller kriterier pa demokrati eller manskliga
rattigheter. Detta oavsett om produkten anvands i dessa sammanhang eller inte.

SACS standpunkt

Beddmningen av vad som skall klassas som Dual Use maste I6pande och kritiskt
revideras med hansyn till teknisk utveckling och vad som ar allméant tillgangligt pa
marknaden genom den kommersiellt drivna teknikutvecklingen. | ett lage dar utveckling
av teknik for civil anvandning blivit ledande kan det inte langre vara relevant att en
eventuell militar anvandning av tekniken skall begransa dess exporterbarhet i allmanhet.
Malet bor vara att i sa liten utstrackning som majligt klassificera en kommersiellt
utvecklad produkt/teknologi som Dual Use.

SACS stodjer och valkomnar mdjligheten att inféra export- och import-restriktioner mot
stater/regimer dar det finns en bred internationell samsyn angaende behovet av
sanktioner for att paverka landets styre i enlighet med FN’s gemensamma varderingar.
Dock skall sadana restriktioner vara generella och inte begrénsas till vissa
produktomrdden. Export begrinsningar av Dual Use produkter/teknologi skall alltsa inte
i annan utstrackning an andra kommersiella produkter anvandas som sanktionsmedel
mot stater/regimer som inte uppfyller krav pa demokrati, manskliga rattigheter etc.

For de mottagarlander som inte omfattas av sanktioner enligt ovan skall export av Dual
Use produkter/teknologi for anvandning inom samhillssdkerhetsapplikationer inte
begransas av exportregler.
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Regelverket och dess tillampning avseende vad som inkluderas i Dual Use, bedémning av
anvandningsomrade och bedémning av mottagarland maste harmoniseras inom EU men
ocksa i maojligaste man med andra exporterande lander. Detta skall gélla inte minst
avseende beddmningen av vad som ar militar respektive icke militar slutanvandning av
en produkt. Det far inte vara sa att en viss organisatorisk tillhorighet av t.ex.
granskontrollfunktionen i ett mottagarland ger upphov till olika bedémningar om militar
eller civil slutanvandning i olika avsandarlander.

Sammanfattning

SACS valkomnar 6versynen av exportregler och anser att ratten och mojligheten for ett
land att utova en effektiv samhallssakerhet ar viktig for stabilitet och framvaxten av
Oppna samhallen. Sverige bor verka for att sa manga lander som maijligt ges mojlighet
till detta. | de fall dar det finns anledning att utdva exportsanktioner skall de vara
gemensamma for EU (och helst FN) och inte bara begrénsas till vissa produktgrupper.

For de mottagarlander som inte omfattas av sanktioner bor export av Dual Use
produkter/teknologi foér anvandning inom samhiéllssdkerhetsapplikationer inte
begransas av exportregler.

Ambitionen att harmonisera regelverk och dess tillampning ar centralt i EU’s forslag,
samtidigt forordas en fortsatt nationell kontrollfunktion. SACS stédjer detta men anser
att speciell uppmarksamhet maste dgnas at att regelverket verkligen tillampas lika. Det
ar svart att tro att inte alla lander har en ambition att starka den inhemska industrin och
Oka den egna exporten. Inom flera av EU’s medlemsstater lyfts just sdkerhets-
tillampningar fram som ett tillvaxtomrade. | perspektiv av detta ar det extra viktigt att
exportreglerna dven i praktiken blir likadant tillampade.

Stockholm 2015

SACS, Swedish Association of Civil Security, ar en branschorganisation med foretag verksamma i
Sverige med produkter och tjanster inom omradet civil sakerhet. SACS arbetar for att starka
samhallets mojlighet att hantera antagonistiska eller icke-antagonistiska hot som innebér en
signifikant paverkan p& samhéllets funktioner.

SACS &r en branschférening inom TEBAB. www.civilsecurity.se
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