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Pressinformation: Debattinlagg

IT-sakerhet — tekniken finns, samlat ansvar behdvs.

De senaste dagarnas mediagranskning av sarbarheten i samhaéllsviktiga digitala
styrsystem ar valbehovlig och resultaten kommer inte som en 6verraskning. Riktlinjer
och teknik finns tillgangligt men anvands inte. En orsak till problemet ar otydligt ansvar
och bristande riskinsikt pa ledningsniva inom foretag och myndigheter med
nedprioritering av fragan som foljd. Samhallets uppenbara sarbarhet kraver att
nuvarande myndighetsansvar tydliggors och forstarks med ett samlat ansvar pa
regeringsniva.

Dagens Nyheter:s avsldjande om den daliga sakerhet som finns i fastigheters digitala
styrsystem ar bara ytterligare ett exempel som tydliggor saval bristen pa ett tillrackligt hogt
sékerhetsmedvetande bland kunder och leveranttrer av digitala kommunikationssystem, som
svenska myndigheters misslyckande att fora ut tydliga riktlinjer for 6kad IT-sékerhet i
samhallet.

Det kravs darfor inte bara en 6kad forstaelse for problemet utan dven en langsiktig, nationell
strategi som pa allvar tar sig an uppgiften att forbattra IT-sakerheten i landet. For detta behovs
en myndighet med samlat ansvar for att hela det offentliga Sverige har en god sékerhet i sin
IT-infrastruktur, bland annat genom att etablera gemensamma direktiv och riktlinjer och
samtidigt ha ett tillsynsansvar. T.ex. det faktum att det finns ett elsdkerhetsverk men inget
motsvarande for IT-sékerhet visar att regeringen inte formatt ta till sig den tekniska
utvecklingen i samhallet.

I grund och botten handlar det om medborgarnas fortroende for bade den offentliga och
privata sektorn, oberoende av vilket digitalt kommunikationssystem som hanterar vara privata
uppgifter eller som ska stddja de samhallsfunktioner vi utnyttjar och berdrs av. De
fortlopande, avsl6jande exempel pa sarbarhet inom olika omraden paverkar givetvis detta
fortroende negativ; obehdrig tillgang till patientjournaler, bredbandsbolag med allvarliga
sakerhetsbrister, dataintrang pa websidor och sociala medier konton o0.s.v.

Anmarkningsvart ar att problematiken pa intet satt ar ny. Offentliga myndigheter och privata
organisationer har under flera ars tid kunnat ta del av olika typer av rapportering av dessa
allvarliga brister. Hittills verkar den insikten inte ha fort arbetet med dessa fragor framat pa
nagot patagligt satt, trots att informationshanteringen dessutom forandras allt snabbare och att
inslaget och beroendet av IT-stod blir allt storre.
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Brister i IT-sakerhet innebar aven ett hinder for effektivt IT-utnyttjande och blir i
forlangningen ett hot mot samhallets utveckling och vélfard. EU har identifierat just
cyberhotet som en av de stora utmaningarna for att astadkomma ett 6ppet och sakert samhalle.

Tekniska losningar finns men ar komplexa (handen pa hjértat hur manga forstar sig t.ex. pa
sitt eget IT-skydd i hemmet) och behdver utvecklas for att bli lattare att anvanda och
kontinuerligt anpassas efter en dynamisk hotbild. | detta problemomrade finns en enorm
potential i att utveckla sakerhetslosningar som kan stérka samhallets 1T-skydd och samtidigt
skapa forutsattningar for innovation och tillvéxt i 1T-sdkerhetsbranschen. Med ett nationellt
innovationsprogram dar kravstéllare/behovsagare samverkar med industri och forskare kan
innovationer med stort strategiskt varde for Sverige skapas.

Det &r hog tid for regeringen att visa handlingskraft i detta drende. Det kravs nu ett kraftfullt
agerande som sékerstéller en strategi for 6kad 1T-sakerhet och tydliga, konkreta riktlinjer for
myndigheternas arbete med detta. Har finns stora mojligheter att samverka med industrin for
att forbattra processer och produkter, ka kunskapsniva, infora certifieringar etc. Ett
samarbete skulle innebéra stora fordelar for bade individer, myndigheter och industri - ett
verkligt win-win for Sverige.
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