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Remiss av betidnkandet Informationssakerhet for samhallsviktiga och
digitala tjanster (SOU 2017:36)

SACS har tagit del av Justitiedepartementets remiss av betdnkandet
Informationssakerhet fér samhallsviktiga och digitala tjanster (SOU 2017:36).
SACS vill harmed Idmna féljande synpunkter pa betdnkandet:

Allmant om betiankandet.

Utredningen har som helhet féreslagit ett svenskt inforande av NIS-direktivet som
ar valévervagt och bra. De krav som NIS-direktivet staller paA medlemsstaterna
hanteras i huvudsak val, dock finns en férbattringspotential nar det galler att
astadkomma faktisk operativ formagehdojning inom de berérda sektorerna.

Specifika synpunkter

Det behévs en tydligare gemensam malbild for cybersékerhetsnivan
Utredningen ger till liten del stéd och férutsattningar fér att tillsynsmyndigheterna
skall samordna sina kravstaliningar. Det &r en énskvard utveckling att metoder,
kravstéllningar och I8sningar blir likartade oavsett sektor. Detta av saval
personalresursskal som effektivitetsskal. Utredningen lamnar idag éver till de
enskilda tillsynsmyndigheterna att utforma krav och metoder inom respektive
sektor. Detta riskerar att leda till att nuvarande branschlage behalls, snarare an
den 6nskvarda tekniska formagehdjningen i samhallets cybersikerhet. Genom
sektorsdvergripande samordning kan vunna l&rdomar inom en sektor komma alla
sektorer till del. Féreslagen modell medfér ocksa ett mycket stort behov av
informationssakerhetsexpertis pa kort sikt. Ett kunskapsomrade som redan idag
lider av personalbrist. Genom tydliga gemensamma krav och riktlinjer férenklas
inférandet i respektive verksamhet. Detta leder till att mer kraft och resurser kan
laggas pa faktisk férmagehdjning, snarare an utrednings- och férberedelsearbete

Férutséttningar for gemensamma tekniska I6sningar behéver forbéttras
Genom samordning kan tekniska lésningar tas fram av industrin som kan
tilldmpas oavsett sektor. De dimensionerande hoten ar till stor del lika oavsett
sektor. Genom att pa detta satt skapa en stérre marknad inom landet kan
tekniska |6sningar till en stérre andel utformas som standardiésningar an vad
som annars blir fallet.

Utnyttja svensk sékerhetsteknologi det ar mdjligt.

Nar det géller system av betydelse fér nationell sakerhet finns saval acceptans
som legala foérutsattningar att sarbehandla nationella leverantérer. Detta avviker
fran det generella forhallandet dar leverantérer skall behandlas lika oavsett
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nationstillhérighet inom unionen. Det ar nskvért att utnyttja inhemska
leverantérer sa langt det &r méjligt av tva skal: 1) Det ger en sékerhetsmassig
fordel att inte forlita sig pa leverantérer som riskerar att sta under inflytande av
frammande makt, 2) Det stérker Sveriges konkurrenskraft. Det vore darfér
énskvart att uttala och utnyttja de méjligheter till sarbehandling som lagstiftningen
tillater.

Vanliga halsningar
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Therese’ Premler-Andersson
Projektledare
Swedish Association of civil security

s SACS, Swedish Association of Civil Security, dr en branschorganisation med féretag verksamma i Sverige
med produkter och tjanster inom omradet samhillssikerhet. = SACS medlemmar ticker ett stort omrade av
kompetenser inom dmnen sasom tilltridesskydd, biometri, sensorer, CBRN, identifiering, ledningssystem och
kommunikation. = Medlemsféretagens produkt och tjansteutbud stirker samhillets formaga att hantera
antagonistiska och icke-antagonistiska hot mot samhillsfunktioner. SACS grundades ar 2006. m For mer
information se: www.civilsecurity.se
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