/ Myndigheten for
samhiillsskydd 1(8)
/ och beredskap Datum Diarienr Utgava
2017-03-14 2016-6304-7

Arsrapport It-
incidentrapportering 2016



Myndigheten for

sambhiillsskydd och beredskap 2(8)
Datum Diarienr Utgéva
2017-03-14 2016-6304-7

Innehadllsforteckning

3 g 1 1= e [ T o T 3
2. Sammanfattning ..cccvveciiiiirnsrrs s e as 3
3. Allmant om rapporteringen.....ccvccrrirmirrssrasssssssssssssssnssanssannss 4
4. It-incidentrapporteringen under 3dret .....c.cvcvirirmmrerrrrarnnas 4
4.1 Incidentkategorier .. ..o 5
4.2 Stoérningar i verksamhetskritiska tjanster ...l 6
4.3 Vissa incidenter oCh brister......c.coviiiiiiiiiii s 7

Bilaga med sekretessbelagda uppgifter:
Vissa sarskilda foreteelser avseende it-incidentrapporteringen



Myndigheten for
samhiillsskydd och beredskap 3(8)

Datum Diarienr Utgéva
2017-03-14 2016-6304-7

1. Inledning

Fran och med den 1 april 2016 ska myndigheter under regeringen, med vissa
undantag, till stod for arbetet med samhéllets informationssikerhet och i
enlighet med 20 § férordning (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgarder vid h6jd beredskap rapportera
vissa it-incidenter till Myndigheten for samhaillsskydd och beredskap (MSB).

Enligt 10 a § sdkerhetsskyddsforordningen (1996:633) ska myndigheter under
vissa omstindigheter anmaila en it-incident till den myndighet som enligt 39 §
namnda forordning utovar tillsyn 6ver sakerhetsskyddet. De myndigheter som
utovar denna tillsyn ar Sékerhetspolisen och Forsvarsmakten.

MSB ska enligt 11 a § forordning (2008:1002) med instruktion for
Myndigheten for samhéllsskydd och beredskap, efter att ha inhdmtat uppgifter
fran Sakerhetspolisen och Forsvarsmakten angdende de incidenter som
rapporterats enligt 10 a § sdkerhetsskyddsférordningen, lamna en arlig rapport
till regeringen avseende it-incidentrapporteringen. De tre myndigheterna har
under 2016 haft en 16pande samverkan for att skapa goda forutsiattningar for
rapporteringen till regeringen. Uppgifter fran Sakerhetspolisen och
Forsvarsmakten har inhamtats.

2. Sammanfattning

En knapp tredjedel av de rapporteringsskyldiga myndigheterna har under 2016
rapporterat en eller flera it-incidenter till MSB. Huruvida detta dr ett rimligt
utfall ar svart att ta stillning till efter ett knappt ar av rapportering.
Bedomningen ar dock att det som rapporterats inte ligger i paritet med faktiska
antalet allvarliga it-incidenter. Detta ar ett av MSB forvintat utfall. MSB
arbetar for att 6ka rapporteringsbenagenheten men bedomer att det kommer
att ta ett par ar innan systemet fungerar fullt ut. Vissa observationer kan dock
lyftas fram.

De vanligaste incidentkategorierna ar storning i driftmiljo och angrepp. Den
vanligaste konsekvensen av de rapporterade incidenterna ar hindrande av
tillgang till information.

Ett flertal kryptotrojaner har rapporterats under aret. Bland de som har
drabbats av infektioner i it-system har de myndigheter som haft en god ordning
pa sin it-verksamhet fatt mindre storningar dn de som inte haft lika bra
kontroll 6ver sin it-verksamhet. Under aret har det dven rapporterats ett flertal
sa kallade vd-bedragerier. I de fall det har funnits goda betalningsrutiner pa
plats, och dessa har f6ljts, sa har bedrageriforsoken inte varit framgéngsrika.

For att systemet med it-incidentrapportering ska kunna ge en samlad bild av de
allvarliga it-incidenter som drabbar myndigheter beh6vs en stérre volym
rapporter fran fler myndigheter.
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3. Allmant om rapporteringen

Obligatorisk it-incidentrapportering har pagatt sedan den 1 april 2016. Denna
rapport omfattar rapportering avseende incidenter fran detta datum till och
med den 31 december 2016. MSB har under aret utvecklat sina interna
processer och rutiner for att ta emot rapporteringen. Det pagar ett arbete med
att etablera formerna for att aterfora kunskap fran rapporteringen, primart till
de rapporteringsskyldiga myndigheterna.

4. It-incidentrapporteringen
under dret

Av 244 rapporteringsskyldiga myndigheter har 77 myndigheter lamnat
it-incidentrapporter till MSB under 2016. Atta myndigheter har rapporterat
fem eller fler incidenter. Den myndighet som rapporterat flest har rapporterat
20 incidenter. Trettionio myndigheter har endast rapporterat en incident.
Huvuddelen av dessa incidenter var av begransad/okand eller ej angiven
betydelse for verksamhetsviktiga tjanster.

Sakerhetspolisen har under 2016 fatt in tre it-incidentrapporter enligt 10 a §
siakerhetsskyddsforordningen. Forsvarsmakten har inga uppgifter avseende
rapporterade incidenter att limna da de under 2016 inte fatt in nagra formella
rapporter enligt 10 a § sdkerhetsskyddsforordningen.

Sammanlagt har det under 2016 inkommit 214 incidentrapporter. Av dessa har
12 incidenter polisanmalts. Rapportflodet har varit relativt jamnt med runt 25
rapporter i ménaden, bortsett frain sommarmanaderna juli och augusti dar
antalet gick ner. Nedgangen kan sannolikt till del férklaras av att farre
anvandare dr aktiva i systemen och att det sker mindre drift- och
utvecklingsatgirder i it-miljoer under sommaren.

Antalet rapporterande myndigheter bedéms under 2016 varit 14gt. Det kan
finnas olika anledningar till att myndigheter inte har rapporterat nagon
incident. Myndigheterna har kanske inte varit med om nagon it-incident. It-
driften kan vara upphandlad innan ikrafttradandet av Myndigheten for
samhallsskydd och beredskaps foreskrifter om statliga myndigheters
rapportering av it-incidenter pé ett sitt som inte omfattar incidentrapportering
frén leverantoren, nagot som enligt 9 § 2 st. nimnda foreskrift undantar it-
incidentrapportering. Myndigheterna satter en hog troskel for vad de anser
vara en allvarlig it-incident. Oavsett orsak medfor detta att det finns
begriansningar i vilka 6vergripande slutsattser som kan dras av hur drabbade
myndigheter dr av it-incidenter efter detta férsta knappa ar av rapportering.

Enligt 4 § Myndigheten for samhaéllsskydd och beredskaps foreskrifter om
statliga myndigheters rapportering av it-incidenter ska varje myndighet
rapportera en it-incident senast 24 timmar efter det att myndigheten upptackt
den rapporteringspliktiga incidenten. I de allménna raden till de nimnda
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foreskrifterna framgar att myndigheten anses ha upptickt it-incidenten nir
information om den hanteras i utpekad intern process for hantering av it-
incidenter eller nar sdkerhetsansvarig eller motsvarande fatt kinnedom om
incidenten. Vid genomgang av rapporterna visar det sig att runt 20 procent av
incidenterna rapporterats mer dn fem dagar efter att de upptickts, vissa
incidenter har rapporterats forst efter en manad. Tiden fran upptackt till
rapport kan variera beroende pé rutiner, vilken dag i veckan den uppticks eller
nar det gar att faststélla att det 4r en allvarlig incident. Vad som ar en rimlig
rapporteringstid varierar fran fall till fall. Det gar att 6verviga om kortare
ledtider for rapporteringen pa sikt kan innebéra att incidentrapporteringen blir
mer anvandbar.

4.1 Incidentkategorier

Vid rapportering av en it-incident gar det att ange flera incidentkategorier for
varje rapport. Till exempel kan en stérning i driftmiljon orsakas av ett angrepp
och saledes kan bade kategorin for storning i driftsmiljon och kategorin for
angrepp anges vid rapportering.

Rapporterade incidenter har av den mottagande myndigheten bedomts
huvudsakligen tillhora en kategori. Enligt denna bedomning har rapporterna
varit fordelade mellan de incidentkategorier som framgar av 3 § Myndigheten
for samhallsskydd och beredskaps foreskrifter om statliga myndigheters
rapportering av it-incidenter (MSBFS 2016:2) enligt nedanstaende tabell.

Incidentkategori Antal (stycken)
Stérning i mjuk- eller hardvara 38
Stoérning i driftmiljo 66
Informationsférlust eller 11
informationslackage

Informationsférvanskning 0
Hindrad tillgang till information 5
Sakerhetsbrist i en produkt 2
Angrepp 66
Handhavandefel 17
Oodnskade eller oplanerade 9
stdérningar i kritisk infrastruktur

Annan plotslig oférutsedd 0
handelse som lett till skada

Totalt 214

De mest vanligt forekommande typerna av incidenter ar stérning i driftmiljo
och angrepp foljt av stérning i mjuk- eller hardvara. Att incidenter i
driftmiljon dominerar ar i linje med tidigare erfarenheter. Mojligen kan noteras
att andelen incidenter kategoriserade som angrepp, vilka omfattar paverkan av
en extern aktor, sannolikt ar relativt hog beroende pa de incidenter som
rapporteras maste ha uppnaétt en viss allvarlighetsgrad.
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Vid en undersokning av vilka kategorier som angetts i rapporterna ar den
vanligaste forekommande incidentkategorin storning i driftmiljo, vilket har
angivits i cirka 45 procent av rapporterna. Den nést vanligaste
incidentkategorin ar angrepp vilket har angivits i 39 procent av rapporterna.
Detta f6ljs av hindrad tillgang till information, handhavandefel och storning i
mjukvara, alla tre anges i ungefar 20 procent av rapporterna. Det ar noterbart
att handhavandefel ar relativt frekvent forekommande. Det tyder pa att
kompetensho6jande atgarder kan ge positiv effekt pa informationsséakerheten.

Hindrad tillgang till information &r den vanligaste angivna
konsekvensorienterade kategorin. Ungefar hilften av de incidenter som
involverat hindrad tillgang till information har dven kategoriserats som
angrepp eller handhavandefel. Att hindrad tillgang till information &r en
vanligt forekommande kategori ar i linje med 6vrig erfarenhet pa omréadet.
Informationssidkerhetsaspekten tillgdnglighet ar en central aspekt vilken kan
storas pa manga olika sitt.

4.2 Storningar i verksamhetskritiska tjanster

I rapporteringen anger myndigheterna om incidenten orsakat nagon storning i
verksamhetskritiska tjanster. Fordelning av denna bedomning har gjorts enligt
nedanstaende diagram.

Storning i verksamhetskritiska tjanster

M ej bedomd
m okdnd
begransad

M stor

m mycket stor

38%

I cirka 30 procent av fallen har det inte gjorts nagon bedomning eller sa har
storningens omfattning varit okénd. I 33 procent av fallen har incidenten
bedomts skapa stor eller mycket stor storning i en verksamhetskritisk tjanst.

I cirka 40 procent av fallen med stora eller mycket stora storningar i
verksamhetskritiska tjanster har det handlat om hindrande av tillging till
information. Ungefar 70 procent av fallen har inneburit storningar i
driftsmiljon. I cirka 10 procent av de incidenter som har orsakat stor eller
mycket stor storning har det angivits att de till del bestar av nagon form av
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angrepp. Av dessa har merparten i huvudsak varit tillgdnglighetsattacker. I de
fall dir storningen inte angivits, eller angivits som okdnd, omfattar 40 procent
nagon form av angrepp. Detta ligger i linje med att det 4r incidenter som beror
pa den egna organisationen eller tekniska problem som skapar de storsta
informationssidkerhetsproblemen.

4.3 Vissa incidenter och brister

I ett fatal fall har det rapporterats om liackage av personuppgifter. I huvuddelen
av dessa skedde ldckaget efter angrepp fran utomstdende.

Huvuddelen av de incidenter i vilka det har rapporterats informationsférlust
har involverat kryptotrojaner. Kryptotrojaner fungerar pa sa sitt att en
anvandare luras att starta en programvara vilken krypterar hela eller delar av
anviandarens lagringsmedium. Krypteringen gar vanligtvis att 1dsa upp om den
som rakat ut for lasningen betalar en lI6sensumma till den som kontrollerar
krypteringsprogrammet. Under &ret har ett flertal incidenter innehallit ndgon
form av kryptotrojaner. Av dessa har cirka 40 procent lett till
informationsforlust. Det ar tydligt att graden av informationsférlust, och
darmed den skadliga konsekvensen av en kryptotrojan, ar direkt kopplad till
myndigheternas rutiner for sikerhetskopiering. Viktiga aspekter ar hur ofta
sidkerhetskopior tas, liksom att den som skoter systemen har rutiner for att
hantera de kopior som tas. Huvuddelen av incidenterna med kryptotrojaner
har av rapporterande myndighet bedomts skapa begransade storningar i
verksamhetskritiska tjanster. Antalet incidenter med kryptotrojaner 6kade mot
slutet av aret vilket sannolikt forklaras av att det under den tiden pégick en stor
kampanj riktad mot svenska aktorer vilken anviande sig av mejl som utgav sig
komma fran PostNord.

Ett annat satt att forsoka fa ut pengar av en myndighet ar att gora sa kallade
vd-bedragerier. Bedragerierna genomfors genom att nagon via mejl utger sig
for att vara en chef som behéver fa en utbetalning genomford snabbt. Det
forekommer att bedragarna kapar ett e-postkonto for att genomfora dessa
bedrigerier. Det har rapporterats elva s kallade vd-bedrégerier under aret.
Utifran de rapporterade incidenterna framgar att om det finns rutiner for
utbetalningar, och de f6ljs, minskar risken for att bedragerierna lyckas.

Fran incidentrapporteringen framkommer en bild av att det finns brister i
loggningen av it-system. I ett antal incidenter har det framkommit att
myndigheter inte har ndgon dedikerad loggserver, nagot som &r en viktig
komponent for att kunna uppratthalla en fungerande 6vervakning av it-system
och for att i efterhand ha mgjlighet att klargora vad som hént i systemet.

Ett antal rapporter visar pa att orsaken till incidenten ligger utanfor
myndighetens kontroll. Incidenterna har istéllet sin upprinnelse i fel hos nagon
tjansteleverantor. Inte sillan ror det sig om att kommunikationer och darmed
verksamhetens ledningssystem slas ut. Denna sarbarhet ar viktig att
uppmiirksamma d4 den 4r utom myndigheternas och statens kontroll. Aven om
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det finns kontrakt ar dessa i sig inte tillrackliga for att sdkerstilla
funktionalitet. Da verksamhetssystem anvinder sig av elektroniska
kommunikationer vilka upphandlas fran en kommersiell aktor har
myndigheterna inte méjlighet att ha full kontroll 6ver systemens funktionalitet.



